Система предназначена:

· Для сбора, обработки, передачи, отображения и регистрации извещений о состоянии шлейфов охранной, тревожной и пожарной сигнализации

· Для контроля и управления доступом (управление преграждающими устройствами типа шлагбаум, турникет, ворота, шлюз, дверь и т.п.)

· Для видеонаблюдения и видеоконтроля охраняемых объектов

· Для управления пожарной автоматикой объекта

· Для управления инженерными системами зданий

Система обеспечивает:

· Модульную структуру, позволяющую оптимально оборудовать как малые, так и очень большие распределенные объекты

· Низкие затраты в расчете на один шлейф или одну точку прохода

· Защищенный протокол обмена по каналу связи между пультом и приборами

· Микропроцессорный анализ сигнала в шлейфах сигнализации, возможность измерения сопротивления шлейфа для предотвращения саботажа

· Возможность использования одной и той же Proximity карты или ключа Touch memory для взятия под охрану/снятия с охраны и управления доступом несколькими способами:

· децентрализованно:

· с помощью клавиатуры,

· с помощью ключа Touch memory,

· с помощью дистанционных пластиковых карт, 

· комбинированным способом (клавиатура плюс дистанционная карта),

· централизованно:

· с помощью пульта «С2000»

· с помощью пульта «С2000-КС»

· с помощью компьютера

· Контроль и управление доступом через точки входа типа двери, турникеты, шлюзы, шлагбаумы

· Видеонаблюдение, видеоконтроль и регистрация тревожных ситуаций

· Управление устройствами автоматического пожаротушения, оповещения, дымоудаления, кондиционирования

Основные технические данные системы в варианте использования одной ветви интерфейса RS-485 и программного обеспечения АРМ «Орион»:

	Количество приборов, подключаемых к линии интерфейса RS-485
	до 127

	Число зон
	до 16 000

	 Количество зон, объединяемых в разделы (АРМ «Орион»)
	до 16 000

	Количество зон, объединяемых в разделы (ПКУ С2000)
	до 512

	Количество разделов (АРМ «Орион»)
	до 10 000

	Количество разделов (ПКУ С2000)
	до 255

	Количество точек доступа
	до 254

	Количество выходов для управления внешними устройствами (АРМ «Орион»)
	до 16 000

	Количество выходов для управления внешними устройствами (ПКУ С2000)
	до 255

	Количество пользователей (АРМ «Орион»)
	до 30 000

	Количество пользователей (ПКУ С2000)

	до 511

	Длина линии интерфейса RS-485
	до 4 000 м


При использовании разветвленного сетевого управления (АРМ «Орион Про» и ПКУ С2000 v. 1.20 и выше) возможности системы существенно выше:

	Количество автоматизированных рабочих мест (РМ)
	до 64

	Количество ПКУ, подключенных к одному порту RS-232
	до 127

	Количество одновременно используемых портов RS-232
	до 4

	Количество зон
	до 2 048 382

	Количество зон, объединяемых в разделы
	до 64 897

	Количество разделов
	до 32 385

	Количество выходов для управления внешними устройствами
	до 64 897

	Количество точек доступа
	до 32 385

	Количество пользователей
	до 64 897

	Количество приборов, подключаемых к линии интерфейса RS-485
	до 16 129

	Длина одной ветви линии интерфейса RS-485 (нижний уровень)
	до 4 000 м

	Длина ветви линии интерфейса RS-485 (верхний уровень)
	до 3 000 м


Во втором варианте использования системы пульт «С2000» выполняет функции системного контроллера, опрашивая подключенные к интерфейсу RS-485 приборы системы. АРМ «Орион Про» опрашивает состояния приборов и выдает им команды через подключенные по интерфейсу RS-485 пульты «С2000».

Техническая реализация ИСО «Орион» основана на использовании головного (ведущего, управляющего) сетевого контроллера системы (в качестве которого может быть пульт контроля и управления «С2000» или компьютер с АРМ «Орион»), опрашивающего по линии интерфейса RS-485 подключенные к нему устройства системы «Орион». Максимальные функции системы могут быть реализованы только при использовании сетевого контроллера.

Вместе с тем, ряд приборов ИСО «Орион» допускает и автономную работу. При автономной работе реализуются функциональные возможности самого прибора, такие как охранно-пожарная сигнализация, функции управления и контроля доступа, управление пожаротушением.

Основой объединения приборов в систему служит линия связи интерфейса RS-485. Особенности технических решений, примененных при разработке приборов, позволяют использовать не только шинную структуру по выделенной линии связи, присущую стандартному интерфейсу RS-485, но и, в достаточной мере, произвольную топологию с применением повторителей интерфейса с гальванической развязкой С2000-ПИ и различных каналов связи (выделенная линия, «занятая» линия, оптоволоконный канал связи, цифровой канал связи в потоке Е1, локальная сеть по протоколу Ethernet, сотовый канал связи, радио канал связи).

	Функция
	Особенности

	Охранная сигнализация
	· защита шлейфов от саботажа путем отслеживания резких изменений сопротивления шлейфа, не выходящих за рамки порогов срабатывания

· защита от ложных срабатываний сигнализации за счет высокого напряжения в шлейфах сигнализации (24 В), цифровой фильтрации сигналов сети переменного тока, импульсных наводок, электростатических воздействий и других электромагнитных помех

· автоматический сброс тревоги извещателей с питанием по шлейфу при взятии под охрану

· речевое предупреждение дежурного на АРМ «Орион» о возможном саботаже шлейфов сигнализации при изменении сопротивления шлейфа на определенную величину при взятии его под охрану

· разнообразные способы взятия под охрану/снятия с охраны

· протоколирование всех событий, происходящих в системе

· отображение состояний зон, разделов, точек доступа, приемно-контрольных приборов, считывающих устройств, видеокамер на графических планах помещений

· механизм задания полномочий по взятию/снятию и доступу для персонала и посетителей, путем программирования уровней доступа

· гибкое разграничение полномочий дежурных и администраторов АРМа за счет многоуровневой системы паролей и возможность подключения биометрических систем ограничения доступа к программам АРМ

· мощная поддержка макроязыка сценариев управления, позволяющих выдавать одну или комплекс команд приемно-контрольным приборам, исполнительным устройствам, а также программному обеспечению системы как по событию в системе или временному расписанию, так и по команде оператора

· речевое оповещение по тревогам, возможность записи и воспроизведения пользовательских речевых сообщений

· многоступенчатая обработка тревог

· вывод информационных карточек по каждому элементу системы, а также по персоналу или посетителям

· защита системы от запуска несанкционированных программ

· отсутствие ограничений на количество зон в разделе

	Пожарная сигнализация
	· распознавание двойной сработки извещателей в одном шлейфе

· защита от ложных срабатываний путем автоматического сброса извещателей, питаемых по шлейфу

· подключение пороговых, адресных и адресно-аналоговых извещателей

· измерение значений запыленности, задымленности и температуры и графическое отображение статистики на экране компьютера

· набор статистики для выработки мер повышения пожарной безопасности, организации технического обслуживания

· наглядное отображение на планах помещений расположения извещателей и приборов, самых задымленных извещателей, температуры в контролируемых точках, статистики за день, месяц, год

· программирование сценариев для управления АСПТ, оповещения



	Автоматическая система пожаротушения
	· автономная или централизованная противопожарная защита объектов промышленного и гражданского назначения по одному направлению газового, аэрозольного или порошкового пожаротушения

· контроль состояния двух шлейфов пожарной сигнализации, цепей датчиков состояния дверей, цепей датчиков ручного пуска

· контроль исправности цепей запуска на обрыв и короткое замыкание

· запуск и контроль срабатывания модулей автоматических средств пожаротушения

· временная задержка перед пуском средств пожаротушения

· дистанционный запуск средств пожаротушения по команде с пульта «С2000»

· ручной запуск средств пожаротушения от датчиков ручного запуска

· автоматический запуск средств пожаротушения при срабатывании двух пожарных извещателей либо в одном, либо в двух шлейфах сигнализации

· включение звукового и светового пожарного оповещения (сирена, транспоранты)

· контроль исправности цепей оповещателей на обрыв и короткое замыкание

· управление технологическим оборудованием (задвижки системы вентиляции в помещении и др.)

· блокировка автоматического пуска при открытии дверей в защищаемое помещение

· ручной (с панели прибора «С2000-АСПТ») или дистанционный (с пульта «С2000» или «С2000-ПТ») сброс режима запуска средств пожаротушения

· управление контрольно-пусковыми блоками «С2000-КПБ» для увеличения числа контролируемых цепей запуска

· передача служебных и тревожных сообщений на пульт «С2000» и «С2000-ПТ»

· управление двумя или тремя пожарными насосами

· управление жокей-насосом или устройством компенсации

· управление электрозадвижкой или секцией дренчерной завесы

· управление технологическим оборудованием (задвижки системы вентиляции в помещении и др.)

· блокировка автоматического пуска при отключении автоматического режима на любом из шкафов управления насосами



	Контроль доступа
	· управление от ключей Touch Memory, Proximity-карт или PIN-кода

· централизованное и распределенное (локальное) хранение ключей доступа

· функции контроля повторного прохода

· временные зоны

· энергонезависимый календарь

· поиск сотрудников

· учет рабочего времени

· отчеты по оставшимся в помещениях на текущее время

· низкие затраты в расчете на одну дверь



	Видеонаблюдение и видеоконтроль
	· подключение к компьютерам неограниченного количества видеокамер

· вывод видео на экран

· детекция движения

· детекция «забытых» вещей

· планирование областей при применении детектора

· цифровое масштабирование изображений

· запись видео на жесткий диск и его просмотр, поиск по дате, времени, номеру камеры

· звуковое сопровождение тревог

· запись пред- и после- тревожных ситуаций с возможностью настройки времени записи

· возможность создания удаленных рабочих мест

· возможность телеметрического управления двухкоординатными поворотными устройствами

· «живое» видео, сравнение видеоизображения с камеры с изображением из базы данных на одном экране при поднесении карты доступа

· интеграция с системой «Орион»

· реагирование системы на самые разнообразные события: от тревоги и предоставления доступа до удаленного управления постановкой на охрану



	Управление инженерными системами зданий
	· измерение значений аналоговых параметров (температура, задымленность)

· управление системами кондиционирования, отопления, вентиляции, оповещения, аварийной сигнализации

· программирование сценариев для управления инженерными системами зданий как по результатам измерений, событиям в системе или временному расписанию, так и по командам оператора


Состав системы:
· Программно-аппаратный комплекс на базе персональных компьютеров с программным обеспечением:

· автоматизированное рабочее место дежурного оператора службы охраны (АРМ "Орион");

· автоматизированное рабочее место начальника службы охраны (АРМ НСО);

· автоматизированное рабочее место видеоконтроля (АРМ "Интеллект", АРМ "Инспектор+", АРМ "VideoNet", АРМ "Videospider", АРМ "GOAL", АРМ "CVS", АРМ "Phobos")

· АРМ "С2000"

· АРМ "Столовая"

· Пульт контроля и управления (ПКУ) "С2000"

· Пульт контроля и управления "С2000М"

· Клавиатура светодиодная "С2000-КС"

· Клавиатура "С2000-К"

· Блок индикации "С2000-БИ"

· Прибор приемно-контрольный охранно-пожарный "Сигнал-20"

· Прибор приемно-контрольный охранно-пожарный "Сигнал-20М"

· Прибор приемно-контрольный охранно-пожарный "Сигнал-20П SMD"

· Прибор приемно-контрольный охранно-пожарный "Сигнал-20П SMD" исп.01

· Контроллер управления доступом "С2000-2"

· Считыватель электронных идентификаторов (ЭИ) Touch Memory "Считыватель-2"

· Считыватель бесконтактный пластиковых карточек "С2000-Proxy"

· Считыватель бесконтактный пластиковых карточек "С2000-Proxy H"

· Считыватель бесконтактный пластиковых карточек "Proxy-2А"

· Считыватель бесконтактный пластиковых карточек "Proxy-3А", "Proxy-3М"

· Считыватель бесконтактный пластиковых карточек "Proxy-Long"

· Контроллер управления доступом "ProxyH-1000"

· Блок сигнально-пусковой "С2000-СП1"

· Адресная подсистема передачи извещений

· Система передачи извещений "СПИ-2000А" в составе:

· контроллер двухпроводной линии связи "С2000-КДЛ"

· адресный расширитель "С2000-АР1"

· адресный расширитель "С2000-АР2"

· адресный расширитель "С2000-АР8"

· Адресные извещатели

· адресный извещатель охранный объемный оптико-электронный инфракрасный пассивный "С2000-ИК"

· адресный извещатель оптико-электронный поверхностный "С2000-ШИК"

· адресный извещатель охранный акустический "С2000-СТ"

· адресный извещатель охранный магнитоконтактный "С2000-СМК"

· адресный извещатель пожарный дымовой оптико-электронный "ДИП-34А"

· адресный извещатель пожарный тепловой максимально-дифференциальный с измерением температуры адресный "С2000-ИП"

· адресные извещатель пожарный ручной адресный ИП 513-3А

· адресный блок сигнально-пусковой "С2000-СП2"

· блок разветвительно-изолирующий "БРИЗ", "БРИЗ-01"

· Прибор приемно-контрольный и управления автоматическими средствами пожаротушения и оповещателями "С2000-АСПТ"

· Прибор пожарный управления "Поток-3Н"

· Блок контрольно-пусковой "С2000-КПБ"

· Пульт управления пожаротушением "С2000-ПТ"

· Блок индикации "С2000-БИ" исп.01

· Пульт управления "С2000-ПУ"

· Преобразователь интерфейсов RS-232/RS-485 c гальванической развязкой "ПИ-ГР"

· Преобразователи интерфейсов RS-232/RS-485, повторители интерфейса RS-485 c гальванической развязкой "С2000-ПИ"

· Преобразователь RS-485/USB "С2000-USB"

· Преобразователь RS-485/Ethernet "С2000-Ethernet"

· Преобразователь RS-485/Радио "С2000-РПИ"

· Информатор телефонный "С2000-ИТ"

· Резервированные источники питания на 12 В и 24
Приборы и устройства, входящие в состав системы, можно разделить на шесть групп.

Первая группа — это приборы, имеющие радиальные шлейфы сигнализации. К этой группе приборов относятся «Сигнал-20», «Сигнал-20П» и «С2000-4». Приборы этой группы могут работать в автономном режиме («Сигнал-20», «С2000-4») и в составе системы, под управлением сетевого контроллера («Сигнал-20», «Сигнал-20П» и «С2000-4»).

Вторая группа приборов составляет подсистему передачи извещений — «СПИ С2000А». К этой группе относится контроллер «С2000-КДЛ» и адресные расширители, извещатели и сигнально-пусковые блоки: «С2000-АР1», «С2000-АР2», «С2000-АР8», «С2000-ИП», «ДИП-34А», «ИПР 513-3А», «С2000-ИК», «С2000-СТ», «С2000-СМК», «С2000-СП2». Контроллер этой группы имеет одну адресную линию связи, к которой подключаются адресные расширители, адресные извещатели и сигнально-пусковые блоки, при этом контроллер может работать только в составе системы, под управлением сетевого контроллера.

Третья группа — приборы, обеспечивающие функции контроля доступа. К этой группе относятся «С2000-4», его модификации «С2000-4-01», «С2000-4-02» и «С2000-2». «С2000-2» представляет собой контроллер, реализующий функцию контроля доступа «вход/выход» для одной двери или функцию «вход» или «выход» для двух дверей. «С2000-4» реализует только функцию «вход» или «выход» для одной двери. Контроллеры могут использоваться для управления доступом на преграждающих устройствах типа «дверь», «турникет», «шлагбаум», «шлюз» и т.п. Приборы этой группы могут работать в составе системы, под управлением сетевого контроллера или автономно.

Четвертая группа — устройства управления, индикации и передачи извещений на внешние системы. К этой группе приборов относятся «С2000-К», «С2000-КС», «С2000-БИ», «С2000-ИТ», «С2000-СП1». Устройства этой группы предназначены для обеспечения функций управления взятием под охрану, снятия с охраны разделов, контроля и управления доступом, отображения состояния разделов системы, управления исполнительными устройствами, а также для передачи извещений на пульты централизованной охраны и пользователям системы. Устройства этой группы не обладают возможностью автономной работы и предназначены для функционирования только в составе системы, под управлением сетевого контроллера (кроме «С2000-ИТ»).

Пятая группа — приборы управления исполнительными устройствами пожарной автоматики. В эту группу входят приборы «С2000-АСПТ» и «С2000-КПБ». Приборы предназначены для построения систем пожаротушения, дымоудаления, управления технологическими системами здания с распределенными исполнительными устройствами. Приборы этой группы могут работать в составе системы, под управлением сетевого контроллера или автономно (кроме «С2000-КПБ»).

Шестая группа — сетевые контроллеры и интерфейсные преобразователи. К этой группе приборов относятся «С2000», «С2000-КС» и персональный компьютер, с установленным на нем программным обеспечением АРМ «Орион» и преобразователем интерфейса ПИ, «ПИ-ГР» или «С2000-ПИ». Основным назначением «С2000-ПИ» является построение верхнего уровня интерфейса управления сложной распределенной системой, использующей древовидную топологию интерфейса, а также удлинение интерфейса RS-485 и локализацию короткого замыкания линии интерфейса RS-485, при реализации кольцевой или древовидной структуры линий интерфейса. В сложной распределенной системе может использоваться компьютерная сеть, которая также позволяет использовать произвольную топологию.

Функциональные возможности и особенности

Все устройства, входящие в ИСО «Орион», имеют несколько общих функциональных особенностей.

Электропитание всех устройств осуществляется от источников постоянного тока номинального напряжения 12 В или 24 В. Поэтому при построении системы охраны или контроля доступа, с использованием ИСО «Орион», для электропитания приборов необходимо использовать резервированные источники электропитания постоянного тока. Для этого могут применяться источники питания постоянного тока «РИП-12» напряжением 12 В и «РИП-24» напряжением 24 В, либо другие с аналогичными характеристиками.

Все радиальные шлейфы сигнализации приборов «Сигнал-20», «Сигнал-20П», «С2000-4» имеют напряжение 24 В, независимо от напряжения питания самих приборов, и в них могут включаться любые извещатели с выходом типа "сухой контакт" или с питанием от шлейфа сигнализации. Охранные типы шлейфов контролируются приборами не только по границам зоны «Нормы», но и при быстром изменении сопротивления шлейфа более чем на 10% за время менее 5 минут, а также могут контролироваться не только во взятом состоянии, но и в снятом, при этом в сетевой контроллер передаются сообщения о нарушении шлейфа и о его восстановлении. Охранный шлейф типа 5 (тип шлейфа задается при программировании пользователем) имеет возможность независимого контроля в одном шлейфе контакта тревоги и контакта блокировки датчика. При нарушении любого из этих контактов во взятом состоянии, прибор передает в сетевой контроллер сообщение о тревоге. При размыкании контакта блокировки в снятом состоянии, прибор передает сообщение о нарушении блокировки корпуса датчика. При восстановлении — сообщение о восстановлении блокировки корпуса.

В системе от сетевого контроллера дистанционно можно запрашивать показания аналого-цифрового преобразователя каждого из приборов «Сигнал-20», «Сигнал-20П», «С2000-4» и получать измеренные значения сопротивления каждого шлейфа сигнализации в цифровом коде, который можно перевести в значение сопротивления в кОм.

Пожарные шлейфы типов 1 и 2 контролируются на сработку пожарных извещателей, включенных параллельно в шлейф, следующим образом. При сработке извещателя прибор снимает питание со шлейфа (сброс извещения) и снова его подает. Если в течение одной минуты не происходит повторной сработки извещателя, прибор формирует и передает в сетевой контроллер сообщение «Сработка датчика» и остается в дежурном режиме. Тем самым устраняются ложные сигналы пожарной тревоги. При повторном срабатывании извещателя в течение одной минуты после первой сработки прибор выдает сообщение «Внимание! Опасность пожара». При сработке еще одного извещателя в этом шлейфе прибор выдает сообщение «Пожар» и переходит в режим «Пожар», включая световые и звуковые оповещатели, при необходимости выдает сигнал на запуск системы автоматического пожаротушения.

Контроллер «С2000-КДЛ» может подключать к своей адресной двухпроводной линии до 127 адресных извещателей и/или контролируемых цепей через адресные расширители. В контролируемые цепи адресных расширителей можно включать только извещатели с «сухим контактом» на выходе, извещатели с питанием от шлейфа в контролируемые цепи расширителей включать нельзя. Сетевой контроллер «С2000-КДЛ» может получать от адресно-аналоговых пожарных извещателей («ДИП-34А», «С2000-ИП»), подключенных к нему, не только сообщения «Внимание», «Пожар», «Неисправность», «Требуется обслуживание», «Отключен», но и аналоговые значения задымленности и запыленности («ДИП-34А»), температуру в точке установки («С2000-ИП»). При сработке адресных извещателей «С2000-КДЛ» может выдавать команды на включение реле адресных сигнально-пусковых блоков «С2000-СП2», а также посылать эти сообщения в системный контроллер для выдачи команд на включение системных выходов.

В приборах системы можно задавать для исполнительных выходов различные тактики работы этих выходов в зависимости от различных событий: «Тревога», «Внимание», «Пожар», «Неисправность», «Нарушение и восстановление технологического типа шлейфа», «Взятие под охрану», «Снятие с охраны» - всего более 30 тактик работы каждого из выходов приборов.

Все устройства ИСО «Орион» допускают работу в составе системы, под управлением сетевого контроллера. Сетевым контроллером может выступать пульт контроля и управления «С2000», пульт контроля и управления светодиодный «С2000-КС» или персональный компьютер. Максимальное количество приборов в системе, управляемых одним сетевым контроллером не может превышать 127, а для «С2000-КС» — не более 4-х. При использовании нескольких сетевых контроллеров максимальное количество приборов может быть более 16 000.

Все устройства ИСО «Орион» допускают возможность изменения (настройки) конфигурационных параметров на конкретные требования. При поставке устройств с завода-изготовителя установленная конфигурация ориентирована на некоторые усредненные требования типичного объекта. При поставке с завода-изготовителя у всех устройств ИСО «Орион» установлен системный параметр «сетевой адрес» равный — 127. При работе устройств в составе системы (под управлением сетевого контроллера) этот параметр должен иметь уникальное значение для каждого прибора.

На основе оборудования ИСО «Орион» могут быть построены комбинированные системы, объединяющие в себе функции охранной сигнализации, пожарной сигнализации, контроля доступа, управления видеонаблюдением и управления инженерными системами зданий. При этом в комбинированных системах могут быть могут быть реализованы различные функциональные возможности.
